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Ozet

Makale, yeni sembolik degisim teknolojilerinin temelini olusturan, anlam ideolojilerini tespit edebilen,
gostergebilim odakli bir iletisim felsefesini tesvik etmektedir. Tarih boyunca gegirdikleri evrim, sahte olanin
retorigine iliskin &nemli degisiklikleri imlemektedir. Insan tiiriiniin kurucu bir unsuru olan bu durumun kosullari,
dijital ve yapay zekanin yiikselisiyle kokten degismistir. Bu makale, cekismeli iiretici aglarin gostergebilimsel
ideolojisi ile bunlarin sahtelerinin iiretimi ve alimlanmasi agisindan sonuglarina odaklanmaktadir. Bu yeni rahatsiz
edici metinsel lriinler ¢ogunlukla eglenceli goriinmektedir. Ancak makalenin vardig1 sonuca gore, insanlarin
bunlari tespit edemeyecek hale gelmesi, an meselesidir. Bu nedenle gostergebilim, dijital sahtecilikteki gelismeler
nedeniyle ortaya ¢ikacak ‘epistemolojik krize’ acilen odaklanmaya davet edilmektedir.

Anahtar Kelimeler: Derin sahtekarliklar, gostergebilimsel ideoloji, sahtelik, yapay zeka, Cekismeli Uretici Ag
(CUA)

Abstract

The article promotes a semiotically-oriented philosophy of communication, able to detect the ideologies of
meaning that underpin the new technologies of symbolic exchange. Their evolution throughout history implies
important alterations as regards the rhetoric of the fake. This is a constitutive element of the human species, yet
its conditions are radically modified in the digital sphere and by the raise of artificial intelligence. The article
focuses on the semiotic ideology of generative adversarial networks and their consequences in terms of production
and reception of deepfakes. These disquieting new textual products are mostly seen as entertaining; yet, the article
concludes, it is just a matter of time before humans will be unable to detect them. Semiotics is therefore called to
urgently concentrate on the ‘epistemological crisis’ that will be brought about by advances in the digital fake.

Keywords: Deepfakes, semiotic ideology, fake, artificial intelligence, Generative Adversarial Network (GAN)
Résumé
L’article promeut une philosophie de la communication orientée sémiotiquement, capable de détecter les

idéologies du sens qui sous-tendent les technologies de 1’échange symbolique. Leur évolution au cours de
I’histoire implique des changements importants en ce qui concerne la rhétorique du faux. Il s’agit d’un élément
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constitutif de I’espece humaine, dont les conditions sont pourtant radicalement modifiées par le numérique et
I’essor de l'intelligence artificielle. L’article se concentre sur 1’idéologie sémiotique des réseaux adverses
génératifs et leurs conséquences en termes de production et de réception des deepfakes. Ces nouveaux produits
textuels, perturbants, sont le plus souvent considérés comme divertissants; pourtant, conclut 1’article, ce n’est
qu’une question de temps avant que les humains ne soient incapables de les détecter. La sémiotique est donc
appelée a se concentrer d’urgence sur la « crise épistémologique » que les progrés du faux numérique est
susceptible d’engendrer.

Mots-clés: Deepfakes, idéologie sémiotique, faux, intelligence artificielle, Réseaux Adverses Génératifs (RAG)

Bir nesne hakkinda yalan sdylendiginde, sadece o
anla ilgili olan nesne degil, hepsi ¢arpitilir. (Picard,
Max. 1955. Der Mensch und das Wort. Erlenbach-
Ziirich: E. Rentsch: 51).

1. Giris

Gostergebilim odakli bir dijital iletisim felsefesi, yeni aygitlarin, siireglerin ve anlamli eserlerinin
yaratilmasinin altinda yatan ortiik ideolojileri ortaya ¢ikarmak i¢in insanin anlamlama dizgelerinin uzun
tarihi i¢inde anlam teknolojilerini okumay1 amaglar. Yapay zeka bir istisna degildir, ¢linkii gelisimi
genellikle zekanin ne oldugu, nasil caligmasi gerektigi ve diinyada ne tiir sonuclar iiretmesi gerektigi
konusunda belirli onyargilarla desteklenmektedir.

Her kiiltir ve her tarihsel donem, sahte olanin tretiminde benimsedigi belirli gostergebilimsel
yontemlerle ayirt edilir'. Insan tiirii, kasitl olarak ampirik gergeklige karsilik gelmeyen temsillere yol
acmak i¢in dogustan gelen bir kapasiteye sahiptir. Bununla birlikte yanlisin teknolojileri ve dilleri,
zaman ve mekan i¢inde degismektedir. Dijital teknoloji, telematik iletisim, 6zellikle yapay zeka ve
derin 6grenme ile sahtenin insan kiiltiiriinii belirledigi bir esikten gecmektedir.

Dijital diinyada insan kiiltiirli ‘mutlak sahte’ alanmma girmektedir. Bu durum her seyden oOnce,
teknolojinin maddi 6zelliklerinden kaynaklanmaktadir: Gergekte dijital temsillerin nesnesi olabilen her
sey, ontolojik referans olmaksizin da nesne olabilir. Ontolojisi heniiz var olmayan bir gelecekte yasl
bir yliziin tiretilecek herhangi bir dijital gorlintiisii, dijital simiilasyonun simdisinde yeniden inga
edilebilir. Ikincisi, mutlak sahteligin alan1 niceliksel birikimin giiciinden kaynaklanir: genglesmis bir
yliziin goriintiisii sosyal aglarda o kadar yogun ve viral bir sekilde dolasabilir ki sonunda kimligini
internette temsil eder duruma gelebilir. Uciinciisii, mutlak sahtecilik alan1 yeni yaratim yéntemlerinden
kaynaklanmaktadir: Onceden sahtecilik oyunu, sahteciler ve uzmanlar arasinda oynanirdi (6rnegin
sanat alaninda); simdi ise bu oyun giderek artan bir sekilde algoritmalar tarafindan oynanmakta ve
sonuglar biiyiik 6l¢lide dngoriilememektedir.

Sahte olanin yaratilmasinda uygulanan yapay zeka her zaman belirli bir nesneye, yani ana arayiiz ve
kisiler arasi iletisim i¢in en 6nemli insan bedeninin bir boliimii olan yiize uygulanmistir (Leone, 2021,
El rostro).

2. Yontem

Gostergebilim; nesnesi sahtecilik, yliz ve dijital temsilin kesisiminde yer alacak olan bir ¢alismay1
yiiriitmek i¢in miikemmel bir donanima sahiptir. Sahte olana gelince, gostergebilimin tiim kurucu
babalar1 bu konuyu ele almigtir (Ousmanova, 2004, s. 1). Amerikan geleneginde Charles S. Peirce
(Cooke, 2014, s. 2) Fransiz dergisi Communications’in “vraisemblable” kavramina adanmis &zel
sayisindan baglayarak yapisal gostergebilimin ana sesleri: Tzvetan Todorov, Gérard Genette, Christian

! Massimo Leone, yakinda ¢ikacak.
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Metz, Julia Kristeva, Gérard Genot, Roland Barthes ve digerleri (Todorov, 1968) bu konuya
deginmistir. Baudrillard da bu konuya geri dondii (1987; 2000). Yakin zamanda, 11-14 Haziran 2019
tarihlerinde Lyon’da diizenlenen Fransiz Gostergebilim Dernegi Kongresi'nde Jacques Fontanille
tarafindan ‘Hakikat sonrasi ve demokrasi’ konulu bir yuvarlak masa toplantisi diizenlendi (Di Caterino,
2020). Umberto Eco, ‘sahte’ kavrami iizerine kapsamli bir sekilde yazmis (1995), gostergebilim dergisi
Versus 'un “Sahte, Kimlik ve Ger¢ek Sey” konulu 6zel sayisimin editorliiglini yapmis (1987; Eco,
Prieto, Calabrese ve digerlerinin denemeleriyle) ve ayrica konuyu ¢ok sayida deneme ve romaninda ele
almistir (Foucault 'nun Sarkact, Prag Mezarligi, Sifir Numara, s. 3). Yuri M. Lotman, sahte ve sahte
olmayan kavramlari ile sahtecilik konusunu defalarca ele almistir (Andrews, 2003, s.101; Makarychev
& Yatsyk, 2017).

3. Arastirmanin dogusu

Yiiziin dijital temsilleri lizerine gostergebilimsel arastirmalar, 6zellikle de yiiziin yapay zeka tarafindan
temsil edilmesiyle ilgili olarak giderek artmaktadir. Bununla birlikte, sentetik ylizlerin yaratilmasinin
altinda yatan “gostergebilimsel” ideolojilerin bir analizini gelistirmek i¢in son yillarda bu alandaki
anlam pratiklerinde devrim yaratan algoritmalarin kokenine bakmak gerekir. Ozellikle de kurucu
metinlerine, geng Ian J. Goodfellow’un Montreal Universitesi’nde doktora &grencisiyken 10 Haziran
2014'te yaymladig1 “Generative Adversarial Nets” baslikli makalesine dénmeliyiz (Goodfellow vd.,
2014).2 Goodfellow, bir grup bilgisayar bilimleri doktorali arkadasiyla birlikte, iki modelin aym anda
egitildigi bir karsit siire¢ yoluyla iiretken modelleri tahmin etmek i¢in yeni bir ¢cergeve onerdi: Verilerin
dagilimim yakalayan bir iiretken model ve bir 6rnegin iiretken modelden ziyade egitim verilerinden
gelme olasiligini tahmin eden bir ayirt edici model. Uretici karsit model, yapay zeka ve derin 6grenmede
“yapay yiizler” (Leone, 2021, Prefazione) ve derin sahtekarliklarin olusturulmasi da dahil olmak tizere
¢181r agan uygulamalara yol agmustir.

Gostergebilim, yapay zekd caligmalarma zaten uygulanmistir. Bununla birlikte, yapay zekanin
sonuglarina ve triinlerine odaklanmistir. Oysa gostergebilim araciligiyla ideolojik 6n kabullerini ve
isleyisinin derin yapisini incelemek gereklidir. Goodfellow’un iiretken yapay zeka semasi iki 6rnek
arasindaki bir karsithk olarak diisliniilmiistiir; bu nedenle yapisal gostergebilim cergevesi onun
anlagilabilirligine biiyiik katki saglayabilir. GAN’larin (Generative Adversarial Networks) soyut
mimarisinde iki ana eyleyen vardir: birincisi bir veri oriintiisiinii inceleyen ve ondan tiiretilebilecek bir
metin {lireten bir {iretici eyleyen; ikincisi ise bu sekilde iiretilen metni inceleyen ve bunun veri
oOriintiisinden mi yoksa {liretici eyleyenden mi geldigini degerlendiren bir ayirt edici eyleyendir.
Dolayisiyla epistemik agidan bakildiginda, iiretici eyleyen dogru olmayani dogru olarak gostermeyi ve
dolayisiyla dogru olduguna inandirmay1 amaglarken ayirt edici eyleyen dogru olmayani dogru olarak
gostermeyi ve dolayisiyla yanlis olduguna inandirmay1 amaglar.

Ureteg pg’nin x verisi iizerindeki dagilimini 6grenmek igin giris giiriiltii degiskenleri pz (z) iizerinde
bir dnsel tanimlariz ve ardindan veri alanlarinda bir eslemeyi G (z; 0g) olarak temsil ederiz; Burada G,
0g parametreli ¢ok katmanli bir algilayici tarafindan temsil edilen tiirevlenebilir bir fonksiyondur.
Ayrica tek bir skaler lireten ikinci bir¢ok katmanh algilayict D (x; 6d) tanimlariz. D (x), x’in pg’den
ziyade veriden gelme olasiligini temsil eder. D, hem egitim 6rneklerine hem de G’deki 6rneklere dogru
etiketi atama olasiligini en iist diizeye ¢ikarmak i¢in egitilir. G ayn1 zamanda log (1 - D (G (z))’yi en
aza indirmek icin egitilir.)

4. Arastirma bulgulan

Uretici karsit aglarin (GAN’lar) kurucu makalesi gstergebilim merceginden okundugunda 6zellikle iki
unsur goze carpmaktadir:

i.  Ifade ettigi yapay zeka anlayis1 karsitlik fikrine dayanmaktadir (is birligi ya da basit rekabet
degil);

2 Arastirmaci, zaman i¢inde dinyanin yapay zeka ve 6zellikle de derin 6grenme konusunda uzman haline geldi
ve su anda Apple’in Ozel Projeler Grubu’nda makine 6grenimi departmaninin yoneticiligini yapmaktadir.
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ii.  Yeni derin 6grenme mimarisini en iyi agiklayan metafor, kalpazan ve uzman (6zellikle madeni
para konusunda) metaforudur.

Yapay zekanin bu yeni mimarisi artik pek g¢ok profesyonel ve sosyal alanda uygulama alam
bulmaktadir. Ozellikle de duragan ya da hareketli yiizlerin bilgisayar tarafindan iiretilen goriintii ve
videolarinin yaratilmasinda giderek artan bir sekilde yine bilgisayar tarafindan iiretilen genellikle yiiz
ifadeleri, jestler, hareketler, sozlii konusma pargalari, sarkilar ve danslar gibi ¢coklu igaret sistemleriyle
ifade edilen kafalar, bedenler ve baglamlarla iliskilendirilmektedir. Bundan dolay1 her iki yon de daha
fazla felsefi ve gostergebilimsel yansimay1 hak etmektedir.

GAN semasi, ayn1 Goodfellow tarafindan 2014 yilinda onerilen metaforla okunabilir: D ve G sirastyla
bir bilen ve bir kalpazan gibi davranir. Kalpazan dolagimdaki paray1 inceler ve onu liretmeye c¢alisir;
bilen ise kaynagini bilmeden kalpazan tarafindan iiretilen paray1 inceler ve onun sahte mi yoksa gergek
para m1 oldugunu anlamaya ¢alisir. Ancak bunu yaparken bilen kisi kalpazana, ger¢ek paradan ayirt
edilmesi daha da zor olan sahte para yaratmada faydali olacak bilgiler verir. Bilen kisi gergek ve sahte
para arasinda giderek daha fazla ayrim yapmayi da Ogrenir. Sanat piyasast metaforu, bu iliretim ve
ayrimcilik sarmali fikrini etkili bir sekilde yakalayabilir: Bir kalpazan sahte Modigliani’yi dolagima
sokmaya calisirken, bir uzman da bunlar1 ger¢ek Modigliani’den ayirt etmeye calisir. Ancak bunu
yaparken ikincisi birinciye eserleri en iyi nasil taklit edecegi konusunda bilgi verir; tersi durumda,
birincisi de ikinciden Italyan sanat¢inin eserlerini nasil taklit edecegini 6grenir.

Kisi kendine bu sarmalin gdzlemci aktdriiniin dogasi hakkinda soru sormalidir. Uretken modelin
iiriinleri sadece ayirt edici model tarafindan degil, aym1 zamanda, en azindan ilk etapta, GAN’larin
mubhatabi ile Ortiigen bir insan muhatap tarafindan da onaylanmaktadir. Modeller bir insan muhatap
tarafindan programlanir, ancak ‘davraniglar’’ tamamen 6ngoriilebilir degildir, 6zellikle de insan bilisi
ile yapay zeka arasindaki hesaplama boslugu nedeniyle. Dolayisiyla insan programci, iireten model ile
ayirt edici model arasindaki etkilesimin tirtinlerinin hem alicis1 hem de muhatabidir. Buna ek olarak bu
profesyonel gozlemci aktoriin Otesinde, tretici modelin iriinlerini kaynagini bilmeden alacak
olanlardan olusan bir baska aktdr daha vardir. Yukarida agiklanan spiral, bu profesyonel olmayan
gbzlemcinin epistemik belirsizligini arttirmak iizere tasarlanmaistir.

Ilk metafor gercevesinde daha basit bir sekilde ifade etmek gerekirse sahteci ve uzman arasindaki
rekabet, sahte olan ancak 6zellikle sarmalin digindaki gozlemci aktor tarafindan bu sekilde taninmasi
giderek zorlasan para veya sanat eserlerini dolasima sokar. Artik bu sekilde tanimlanamayan bir
sahtenin kitlesel dolagimi, otantik sanat eserlerine, otantik paraya epistemik itibarsizlik getirir. Bu belki
de 'sahtecilik sarmalinin' en biiyiik tehlikesidir.

Baz1 arastirmacilar GAN’lara olumlu bir 151k tutmaya g¢alismis ve i¢ diyalektiklerinin daha ¢ok
o0gretmen ve d6grenci arasindaki diyalektige benzedigini 6ne slirmiislerdir. Dolayisiyla, liretici model bir
veritabanindan giivenilir temsiller liretmeye calisan bir 6grenci gibi olurken ayirt edici model bu
temsilleri inceleyen ve degerlendiren bir 6gretmen gibi olacaktir. Bu kismen dogrudur ancak farki
yaratan sey, GAN’larin diinyasinda iretici modelin temsillerinin 6grenme baglamina atifta bulunmadan
dolagmaya baslamasidir.

Dijital ve analog sahtecilik arasindaki fark da burada yatmaktadir. Insan tiirii dogasi geregi kasith olarak
gercekligin sahte temsillerini, yani belirtisel bir kokenden yoksun olmakla birlikte, 6zellikle goriintiisel
bir anlam etkisi yaratarak bunu taklit eden temsilleri liretme yetenegine sahiptir. Bu yetenek
muhtemelen tiirlin biyolojik evrimi tarafindan uyarlayici olarak secilmistir ¢linkii potansiyel olarak
tehlikeli durumlar1 deneysel olarak deneyimlemek zorunda kalmadan zihinsel olarak deneyimlemesine
izin vermigtir. Ayrica kendisini yirticilardan korumasina veya potansiyel avini tuzaga diisiirmesine de
olanak saglamistir. Bu hem bitki hem de hayvan tiirlerinde bulunmayan bir yetenektir.

Ornegin, hayvanlarin en dikkat cekici 6zelliklerinden biri, diger kuslarin ve gesitli dogal unsurlarin
seslerinin yani sira bir kameranin, motorlu testerenin, yangin alarminin, hidrolik silindirin tetiklenmesi
gibi insan ¢evresinden gelen sesleri de taklit etme yetenekleridir. Ancak insan tiiriinde, dilde ve dil
aracihigiyla ifade edilen bu kapasite, kasith ve yanlis temsillere estetik zevk ve deger atfetme
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yeteneginden olusan, muazzam bir kurgusal metin tiretimini tetikleyen bir tiir ‘uyarlama’ya yol
acmustir. Dijital, insan tiirinlin sahte olanla iliskisinin tarihinde 6nemli bir niteliksel ve niceliksel
degisiklik getirmektedir.

5. Dijital sahteciligin gostergebilimsel 6zellikleri

IIk olarak, dijital olan, gdstergebilimsel belirtisi tamamen programlanabilir olan, degisken bir
maddiyatla donatilmistir ki dijital 6ncesi metinlerin belirtisinde asla bdyle bir durum s6z konusu
degildir. Nesnesiyle belirtisel bir iliskisi olan herhangi bir dijital temsilin, bu iliski olmadiginda bile
ayn1 sekilde yeniden iiretilebilecegi anlamina gelir; resim elbette var olmayan yiizleri simiile edebilir
ve yine de ontolojik yiiz ile boyanmis yiiz arasindaki bosluk her zaman belirgin olacaktir, dijitalde
durum boyle degildir. Dijital teknoloji, fotografin belirleyici 6zelligi olan belirtisellik duygusunu
oziimser ve belirtiselligin yoklugunda yeniden iiretir; ayn1 zamanda fotografik goriintiiniin ingasina tam
bir programlanabilirlik getirir. Resim var olmayan nesneleri temsil edebilir ama insanlar1 onlarin
varligina inandiramaz; analog fotografcilik insanlar1 temsil ettigi nesnelerin varligina inandirabilir ama
var olmayan nesneleri temsil edemez, en azindan etkili bir sekilde temsil edemez; dijital fotografcilik
ise insanlar1 temsil ettigi var olmayan nesnelerin varligia inandirabilir.

Ikincisi, yapay zekanin ve 6zellikle GAN’lar tarafindan derin 6grenmenin dijital temsillerinin maddi
belirtisinin {iretimine uygulanmasi, onlar1 insan degerlendirmesinden uzaklagtirmaktadir. Sahtecilik
insan tilirliyle 6zdestir ancak tiiriin tarihinde ilk kez insan olmayan ajanlar, degerlendirilmesi giderek
insanlardan kagan ve bunun yerine giderek yapay zeka araciligiyla yiriitiilen bir degerlendirmeye
emanet edilen bir sahtecilik iiretimine konumuna getirilmistir.

Ucgiinciisii, dijital sahtecilikler gecmise kiyasla esi benzeri goriilmemis bir kolaylikla ¢ogaltilip dolasima
sokulabiliyor ve bu niceliksel boyut ayn1 zamanda niteliksel bir degisime de yol agiyor: Sanki otantik
sanat kendini siirekli ve hizl1 bir sekilde kopya iiretimi iizerinde ¢alisan sonsuz sayida sahteciye karsi
savunmak zorundaymis gibi.

Dijital sahte, uzun vadede ‘dijital gercek’ten ayirt edilemez hale gelmeye mahkimdur; 6rnegin yiizler
s0z konusu oldugunda bir yiiziin dijital fotografindan, biyolojik, ontolojik bir yilizden mi yoksa sentetik
bir goriintiiden mi iretildigini anlamak artik miimkiin olmayacaktir. Gostergebilim, gerceklige
uygunluk olarak mantiksal ‘hakikat’ kavramini sorunsallastirma egiliminde olmasi ile birlikte
‘gerceklik etkisi’ iireten gostergebilimsel kosullar1 da dikkate alir. Ancak, ontolojik bir gerceklik
varsaymaksizin “gergeklik etkisi” retorigini agiklamak ka¢inilmaz ¢ikmazlara yol agar. Benzer sekilde,
analog bir fotografin ‘gerceklik etkisi’ sorunsallastirilabilir ancak dijital teknolojinin ve 6zellikle de
goriintli olusturmaya uygulanan dijital derin 6grenmenin ortaya g¢ikiginin, gergeklik etkisine sahip bir
gondergesel goriintii ile tam olarak ayni etkiyi iireten sentetik bir goriintii arasinda ayrim yapma
olasiligini zayiflattigin1 da kabul etmek gerekir.

6. Derin sahtecilikten gostergebilimine dogru

Dijital sahteciligin tespit edilemeyen dogasi, giderek daha karmasik ve sosyal acidan merkezi
metinlerde kendini gosterdikce endise verici bir hal almaktadir. Bu a¢idan bakildiginda, derin
sahtekarlik fenomeni iizerinde acilen diisiiniilmesi gerekmektedir. Birincisi, insan toplumlarinin
isleyisinin merkezinde yer alan bir nesnenin, yiiziin dijital simiilasyonunu igerdigi i¢in; ikincisi, bu
nesneyi yalnizca duragan goriintiide degil, ayn1 zamanda hareketli goriintiide ve giderek artan bir
sekilde, ornegin dudak hareketlerinin sentetik temsili yoluyla baglaminda ve islevlerinde simiile ettigi
icin.

2019 yilinda, ¢evrimici sentetik medya tespiti ve izlenmesi i¢in derin 6grenme ve bilgisayarla gorme
teknolojileri saglayan Amsterdam merkezli bir siber giivenlik sirketi olan Deeptrace —o zamandan beri
Sensity olarak yeniden adlandirildi— “Deepfake” baslikli bir rapor yayinladi ve o sirada gorlingiinii
¢evrimici olarak hizla blylidiigiini, derin sahtekarlik videolarmin sayisinin ¢evrimi¢i 14.678 video
rakamina ulasana kadar yedi ay boyunca neredeyse iki katina ciktigini belirtti. Sensity’nin
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isbirlik¢ilerinden Francesco Cavalli tarafindan 8 Subat 2021'de yayinlanan bir blog yazisi, ¢evrimigi
sahte video sayisinin 2018'den bu yana katlanarak arttigim1 ve yaklasik her alti ayda bir ikiye
katlandigin1 ortaya koyuyor. 2020 Aralik ayinda Sensity tarafindan 85.047 derin sahtekarlik videosu
tespit edildi.

Sensity, su anda sistematik olarak derin sahtekarlik {ireten 516 kaynag1 izlemekte olup, bugiine kadar
3.231 tanmmuis kisiyi hedef alan 118.232 “gdrsel tehdit” iiretildigini belirtir. Derin sahtekarliklarin
hedeflerinin %42’si ABD’de; %10.3’ii ingiltere’de; %6°s1 Hindistan’da; %35.7’si Giiney Kore’de;
%5.6’s1 Japonya’dadir. En ¢ok hedef alinan sosyal ve profesyonel faaliyetler ise eglence sektord,
%55.9; moda, %23.9; siyaset, %4.6; spor, %4.5; iist diizey endiistri yoneticileri, %3.1. 2018 Deeptrace
raporu ayn1 zamanda pornografide riza dis1 derin sahtekarligin one ¢iktigini ve o dénemde toplam
cevrimigi derin sahtekarlik videolarimin %96’sin1 olusturdugunu tespit etmistir. Derin sahtekarlik
pornografiye adanmis dort ana web sitesinin, diinyanin dort bir yanindan yiizlerce kadin {inliiyii hedef
alan videolarin 134 milyondan fazla goriintiilendigi de tespit edilmistir. Ayrica, “deepfake” terimi,
“Deepfakes” adli bir Reddit kullanicisinin 2017’nin sonlarinda iinliilerin yiizlerini porno videolara
doniistiirmesine olanak taniyan bir derin 6grenme algoritmasi gelistirdigini iddia etmesinin ardindan
yaygin olarak kullanilmaya basland.

Derin sahtekarliklar siyasi alanda da 6nemli bir etkiye sahiptir. Bati medyasinda ¢ok az yer bulan Gabon
ve Malezya’daki en az iki 6nemli vakada derin sahtekarliklar, 6zellikle hiikiimetin Grtbas ettigi ve siyasi
karalama kampanyas: yiiriittiigii iddialarinda merkezi bir rol oynamustir. Ilk vaka bir askeri darbe
girisimiyle sonuglanirken, ikincisi yliksek profilli bir politikacinin hapisle tehdit edilmesine yol
acmigtir.

Geleneksel olarak genel medya adli tipina adanmis arastirma alani, artik goriintii ve videolarda yiiz
manipiilasyonunu tespit etmeye yonelik artan c¢abalara odaklanmaktadir. Bu cabanin bir kismi,
biyometrik anti-gézetim ve modern veritabani tabanli derin &grenme iizerine yapilan Onceki
arastirmalara dayanmaktadir. Tespit yontemlerinin degerlendirilmesini standartlagtirmak amaciyla, yiiz
manipiilasyonu tespiti i¢in otomatik bir dl¢lit onerilmistir. Bu 0Ol¢iit 6zellikle, rastgele bir seviyede ve
sikistirma boyutunda yiiz manipiilasyonlarinin 6nde gelen temsilcileri olarak DeepFakes, Face2Face,
FaceSwap ve NeuralTextures’a dayanmaktadir.

Giiniimiizde, verilerin kamuya acik olmasi ve otomatik kodlayicilar (AE’ler) ve ashinda Uretken
Cekismeli Aglar (GAN) gibi birgok manuel diizenleme adimini ortadan kaldiran derin 6grenme
tekniklerinin evrimi sayesinde var olmayan yiizleri otomatik olarak sentezlemek veya bir goriintii veya
videodaki bir kisinin gercek yiizlinli manipiile etmek giderek daha kolay hale gelmektedir. Sonug
olarak, ZAO ve FaceApp gibi agik yazilimlar ve mobil uygulamalar, bu alanda 6nceden deneyim
gerektirmeden herkesin sahte goriintiiler ve videolar olusturmasina olanak saglamaktadir.

Adli medyada sahte goriintiilerin tespit edilmesine yonelik geleneksel yontemler genellikle sunlara
dayanmaktadir:

1. Kamera icinde iiretilen “parmak izleri”, yani optik lens, renk filtresi dizisi, enterpolasyon,
sikistirma vb. gibi hem cihazlar hem de yazilimlar tarafindan kameralar tarafindan ortaya konan
icsel dijital parmak izlerinin analizi;

ii.  Kes-yapistir veya gomme islemleri gibi diizenleme yazilimlar1 tarafindan ortaya konan dis
parmak izlerinin analizi gibi kamera disinda iiretilen “parmak izleri”.

iii.  Kopyalama ve yapistirma iglemleri veya gorlintliniin farkli unsurlarmin entegrasyonu, bir
videodaki kare hizinin azaltilmasi vb. gibi diizenleme yazilimlar1 tarafindan sunulan harici
parmak izlerinin analizi gibi kamera disinda iiretilen “parmak izleri”.

Bununla birlikte, Ruben Tolosana ve digerlerinin 2020 tarihli “DeepFakes and Beyond: A Survey of
Face Manipulation and Fake Detection” baslikli makalesinde de belirtildigi tizere, geleneksel sahte CGI
tespit yontemleri tarafindan dikkate alinan 6zelliklerin ¢ogu, belirli egitim senaryosuna biiyiik 6l¢iide
baglidir ve bu nedenle beklenmedik kosullara karsi etkili degildir.
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Derin sahtekarligin sosyal etkisi yeni bir ¢alisma konusu olmakla birlikte, giderek artan sayida
arastirmacinin dikkatini ¢ekmektedir. Jeffrey T. Hancock ve Jeremy N. Bailenson, 2021 yilinda
Cyberpsychology, Behavior, and Social Networking dergisinin “The Social Impact of Deepfakes”
baslikli 6zel bir sayisinin editorliigiinii yapmustir. Bu konudaki teknik durum hald yeterince
gelismemistir. 2021 yilinda, Nanyang Teknoloji Universitesi Wee Kim Wee Iletisim ve Enformasyon
Okulu’nda aragtirmaci olan Saifuddin Ahmed, “Who Inadvertently Shares Deepfakes? Analyzing the
role of political interest, cognitive ability, and social network size” baslikli bir makale yayinladi.
Amerika Birlesik Devletleri ve Singapur’da toplanan anket verilerini kullanan bu ¢alisma, siyasi ilgi,
bilissel yetenek ve sosyal ag bilyiikliigliniin yanlislhikla derin sahtekarlik paylasimindaki roliinii
incelemektedir. Sonuclar, daha dar siyasi ilgi alanlarina ve daha az biligsel yetenege sahip olanlarin
yanliglikla derin sahtekarlik paylasma olasiliklarinin daha yiiksek oldugunu gostermektedir. Sonuglar
ayrica siyasi ilgi ve derin sahtekarlik paylasimi arasindaki iligkinin ag biiyiikligii tarafindan
yonetildigini de gostermektedir. Dolayisiyla, siyasi olarak ilgili vatandaslarin derin sahtekarlik
paylasma olasilig1 daha biiyiik sosyal aglarda artmaktadir.

Derin sahtekarliklarin psikolojik ve psikososyal etkilerine iligkin ampirik kanitlar hala azdir. Bununla
birlikte, sanal gerceklikte “Doppelgénger” yaratilmasindan ilging i¢gériiler elde edilebilir. Sanal
gerceklikte kisinin kendisinin bir simiilakrini izlemesi, katilimcilarin kendilerini temsil edildigini
gordiikleri eylemleri gergekten gerceklestirdiklerine inandiklari sahte anilarin kodlanmasina neden
olmaktadir; diger deneyler bu simiilakrlarin marka tercihi veya saglik davranisi iizerindeki etkisini
gostermektedir. Daha 2009 yilinda Segovia ve Bailenson, Media Psychology dergisinde “Virtually
True: Children’s Acquisition of False Memories in Virtual Reality” makalesini; ayni sayida Fox ve
Bailenson, “Virtual Self-Modeling: The Effects of Vicarious Reinforcement and Identification on
Exercise Behaviors” makalesini; daha sonra 2014 yilinda Ahn ve Bailenson, Journal of Marketing
Theory and Practice dergisinde “Self-Endorsed Advertisements: When the Self Persuades the Self”
makalesini yayinlamistir.

Derin sahtekarliklarin sosyal etkilerini incelemek icin benimsenen yaklasimlar cesitlilik
gostermektedir. Young Ah Lee ve arkadaslarinin (2021) “To Believe or not to Believe: Framing
Analysis of Content and Audience Response of Top 10 Deepfake Videos on YouTube” baglikli
makalesi, YouTube’daki en popiiler 10 derin sahtekarliga tarihsel bir bakis sunmakta ve izleyici
yorumlari araciligiyla dilsel tepkileri analiz etmektedir. Catherine Francis Brooks’un (2021) “Popular
Discourse Around Deepfakes and the Interdisciplinary Challenge of Fake Video Distribution” baglikli
makalesi, derin sahtekarliklarin alimlanmasini 6lgmek i¢in 2018 yi1linda Reddit'i inceliyor ve bu verileri
olumsuz kullanim durumlarina olasi ¢oziimler 6nermek icin kullaniyor. Justin D. Cochran ve Stuart A.
Napshin’in (2021) “Deepfakes: Awareness, Concerns, and Platform Accountability” baslikl caligmast,
ogrencilerin derin sahtekarliklar konusundaki farkindalik ve endiselerinin yam sira platformlarin bu
yeni teknolojiyi diizenleme cabalarindaki hesap verebilirlik derecelerini degerlendirmek i¢in anket

yapiyor.

Diger makaleler, derin sahtekarliklarin benlik algis1 tizerindeki psikolojik dinamiklerine iliskin bazi ilk
bilgiler sunmaktadir. Wu, Ma ve Zhang (2021), gen¢ kadinlarin kendi goriintiilerini bir iinliinlinkiyle
karigtiran bir derin sahtekarliga maruz kalmadan o6nce ve sonra kendi goriiniimlerini nasil
degerlendirdiklerini incelemistir. Bu deneyler, benlik algis1 iizerinde olumlu etkiler gostermistir. Bir
baska calisma (Weisman & Pefia 2021), bir yapay zeka programui tarafindan olusturulan yeniden
yapilandirilmis bir versiyona maruz kalmanin yapay zekdya olan giiveni nasil etkiledigini
arastirmaktadir. Katilimcinin yiiziiyle konusan bir kafaya maruz kalmasi, yapay zekdya olan
duygulanim temelli giiveni azaltmaktadir.

7. Sonuc¢
Cogunlukla, derin sahtekarliklar hala giiliimsetiyor, her ne kadar komiklik bazen rahatsiz edicilikle
baglantili olsa da ancak, birkag istisna disinda, derin sahtekarliklar hala trompe [ oeil iglevi goriiyor:

Eglendiriyorlar ¢linkii aldatmacalarini fark ediyorsunuz. Bununla birlikte, derin sahtekarlik tiretmenin
teknik kosullari géz Oniine alindiginda, insanlar1 dislayan algoritmik asirilikla, diger makinelerin
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aldatmacalarin1  ortaya ¢ikarmak i¢in makinelerin kullanilmast anlamina gelse bile,
aldatmacanin kesinlikle tespit edilemez olmasi sadece bir zaman meselesidir. Birgok insan
toplumunun tekillige kars1 bir siper olarak diktigi yiiz, yakinda tiim dijital temsillerinde istenildigi
zaman tahrif edilebilir hale gelecektir. Ug boyutlu derin sahtekarliklarin ya da yapay zekaya
baglanabilen yapay biyolojik yiizlerin liretimindeki ilerleme, sahte yiizlerin ayirt edilmesini daha da
karmasik hale getirecektir. Sahte olanin s6ylemine digerlerinden daha fazla odaklanmis bir disiplin
olan gostergebilim, “dijital sahtelerin” ¢ogalmasinin yol acabilecegi epistemolojik savrulma
iizerine, Ozellikle de birlikte yasamaya yonelik bir arayiiz olarak yiiziin temsiline iliskin olarak
acilen diistinmeye cagrilmaktadir. Gostergebilim, dijital sahteciligin yeni zorluklarini hesaba katmak
ve son derece yanlig olanin anlamini kavramak i¢in en azindan kismen kendini yenilemek zorunda
kalacaktir.
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